
高邮公安提示：

不看完，下一个中招的可能就是你！

（1）凡是短信上自称班主任、同
学、朋友、交通违章要求点击链接的

案例：6月 28日 10时许，梁某某
报警称收到标注为校信通、孩子在学
校表现的短信，点接链接后银行卡被
盗刷 2494元。

(2)凡是通知领取残疾人、新生儿
补贴、购车退税、中奖等要你先交钱的

案例：6月 18日 16时许，文某某
报警称接到发放其母亲残疾补助款
的电话，后赶至银行 ATM机上按对
方要求操作将银行卡内 8500元转至
对方账户。

(3)凡是自称公检法要求汇款到
“安全账户”的

案例：6月 2日 12时许，巫某报警
称接到自称是上海市公安局的电话，对
方称其身份证被人冒用，涉嫌信用卡洗
黑钱，其按对方要求操作将银行卡上钱
转至对方的“安全账户”，遂报警。

(4)凡是自称淘宝客服无法发货
为由主动退款给你的

案例：6月 5日 14时许，肖某某
报警称接到自称淘宝客服的电话，以
网上购买的衣服无法发货需退款为

由，发送退款链接让其点击，后发现
银行卡被盗刷 1200元。

(5)凡是在网上招聘兼职刷信誉
赚取佣金的

案例：6月 4日 13时许，叶某某
报警称在网上做兼职，帮人代刷信
誉，对方以必须刷满几单为由，骗取

其支付货款 12000元后被对方拉黑。
(6)凡是以超低价、免税、走私货、

慈善义卖等名义出售商品的
案例：6月 6日 21时许，雷某某

报警称在网上购买低价苹果 6手机
被骗 1800元。

(7)凡是自称领导(老板)要求打
款的

案例：5月 8日 9时许，冯某某报

警称接到冒充其老板的 QQ信息，让
其汇款至一公司，后未经电话确认，
其按对方要求分三次汇款 36万，随
后发现被骗。

(8)凡是网站(链接)要登记银行
卡信息或电话索要短信验证码的

案例：3月 2日 2时许，张某报警
称其上网通过歪歪进入一个“QQ福
利群”，后进群点击了一充值优惠的
链接，按照网页要求用银行卡充值数
次，被骗 881元。
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高邮公安提示：在电话和信息当中千万不要透露自己的身份证号
码、银行卡账号、密码、家庭住址等信息!切记：天上不会掉馅饼，生活当
中，做到时刻防范，才能保全自己。

防范“电信网络诈骗”牢记六个一律
1、接电话，不管是谁，只要一谈银行卡，一律挂掉。
2、只要一谈到中奖了，一律挂掉。
3、只要一谈到是公检法税务或领导干部的，一律挂掉。
4、所有短信，但凡要求点击链接的，一律删掉。
5、微信不认识的人发来的链接，一律不点。
6、所有 170开头的电话，一律不接。
能做到这个六个“一律”，基本上就不会上当受骗了。


